	DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ex Art. 34 lett. (g) e n° 19.01-08 allegato B.

D.Lgs 30 giugno 2003, n° 106 Codice della protezione dei dati personali


NOTE SULLA LA PROTEZIONE DEI DATI PERSONALI 
 E SULLA COMPILAZIONE DEL DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
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Il Decreto legislativo 30 giugno 2003, n. 196 - Codice in materia di protezione dei dati personali  – Vigente dal  31 luglio 2004 - Convertito con la legge 27 luglio 2004, n. 188 ha come finalità la garanzia che il trattamento dei dati personali si svolga nel rispetto dei diritti e delle libertà fondamentali, nonché della dignità dell’interessato, con particolare riferimento alla riservatezza, all’identità personale e al diritto alla protezione dei dati personali.

Alcune definizioni utili per comprendere meglio l’applicabilità di questo Decreto:

a) "trattamento", qualunque operazione o complesso di operazioni, effettuati anche senza l'ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione, la consultazione, l'elaborazione, la modificazione, la selezione, l'estrazione, il raffronto, l'utilizzo, l'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;

b) "dato personale", qualunque informazione relativa a persona fisica, persona giuridica, ente od associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale;

c) "dati identificativi", i dati personali che permettono l'identificazione diretta dell'interessato;

d) "dati sensibili", i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale;

e) "dati giudiziari", i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale;

f) "titolare", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalità, alle modalità del trattamento di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

g)"responsabile", la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

h) "incaricati", le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile;

i) "interessato", la persona fisica, la persona giuridica, l'ente o l'associazione cui si riferiscono i dati personali;

GLI ADEMPIMENTI DI AVIS COMUNALE LECCE
Indipendentemente dal tipo di trattamento e di raccolta dei dati che viene effettuato dalla sede AVIS, serve precisare che:  

· Il Titolare dei dati è il rappresentante legale, che è il Presidente Dr. De Luca Giuseppe nato a ________ il __/__/19__ ed ivi residente alla via _______, __. Si sottolinea che il Presidente è titolare dei dati personali di terzi raccolti nell’ambito dell’attività dell’Associazione.

· Il Responsabile del trattamento dei dati dei donatori è il __________ (indicare la carica associativa) sig. _________ _________, nato a _________ (__) il __/__/19__ e residente in Lecce alla via ______, __, 

· L’Incaricato autorizzato a compiere operazioni di trattamento dei dati dei donatori è l’economo sig. _______ ______ nato a _______ il __/__/19__ e residente in Lecce alla via _________________________, ___.

· Nel trattamento dei dati  sono comprese anche le operazioni di chiamata del donatore, l’invio di comunicazioni, l’invio dei referti degli esami, la stampa degli indirizzi per l’invio dei vari notiziari, in questo ultimo caso ci si deve garantire che il tipografo utilizzi gli indirizzi solo per l’invio dei Notiziari ai donatori e non per altri scopi, bisognerebbe essere inoltre certi che una volta utilizzati, gli indirizzi vengano cancellati dalle memorie informatiche della tipografia.

1) Elenco dei trattamenti: informazioni essenziali 

	Descrizione sintetica del trattamento
	Natura dei dati trattati
	Struttura di riferimento
	Descrizione degli strumenti utilizzati

	Finalità perseguita o attività svolta
	Categorie di interessati
	
	
	

	Gestione donatori di sangue
	Donatori volontari di sangue
	Sensibili
	Associazione Volontari Italiani di Sangue
	Personal Computer *


2) Competenze e responsabilità delle strutture preposte ai trattamenti

	Codice
	Identificativo del trattamento
	Eventuale Banca dati
	Ubicazione fisica dei supporti di memorizzazione
	Tipologia di dispositivi di accesso
	Tipologia di interconnessione

	1
	Chiamata dei donatori per la donazione
	***
	Sede AVIS *
	PC **
	***

	2
	Ricerca di donatori per varie tipologie
	***
	Sede AVIS *
	PC **
	***

	3
	Invio di comunicati vari
	***
	Sede AVIS *
	PC **
	***


3) Competenze e responsabilità delle strutture preposte ai trattamenti

	Struttura
	Codici dei trattamenti effettuati dalla struttura
	Descrizione dei compiti e delle responsabilità della struttura

	AVIS
	1,2,3.
	Acquisizione dei dati, consultazione, comunicazione ai donatori, indagini statistiche per tipologia di dati, salvataggi  e ripristini*


4)  Analisi dei rischi

	Rischi
	Si/No
	Descrizione dell'impatto sulla sicurezza (gravità: alta/media/bassa)

	Comportamento degli operatori
	Sottrazione di credenziali di autenticazione
	SI
	Bassa ( in quanto i dati sensibili sono pochissimi  e di nessun rilievo ai fini della salute dei donatori

	
	Carenza di consapevolezza, disattenzione o incuria
	SI
	Bassa ( vedi sopra)

	
	Comportamenti sleali o fraudolenti
	NO
	In quanto lo statuto dell'AVIS vincola ad un suo corretto delle risorse e quindi dei soci

	
	errore materiale
	SI
	Bassa ( facilità di ripristino)

	
	Altro evento
	***
	******

	Eventi relativi agli strumenti
	Azione di virus informatici o di programmi suscettibili di recare danno
	SI
	Bassa (facilità di ripristino)

	
	Spamming o tecniche di sabotaggio
	NO
	In quanto i dati non sono di interesse da valorizzare un sabotaggio

	
	Malfunzionamento, indisponibilità o degrado degli strumenti
	SI
	Bassa (facilità di ripristino)

	
	Accessi esterni non autorizzati
	NO
	PC non in rete  *

	
	Intercettazione di informazioni in rete
	NO
	PC non in rete  *

	
	Altro evento
	
	

	Eventi relativi al contesto
	Accessi esterni non autorizzati ai locali
	SI
	Bassa (facilità di ripristino)

	
	Sottrazione di strumenti contenenti dati
	SI
	Bassa (facilità di ripristino)

	
	Eventi distruttivi, naturali o artificiali, nonché dolosi, accidentali o dovuti ad incuria
	SI
	Bassa (facilità di ripristino)

	
	Guasto ai sistemi complementari (impianto elettrico, climatizzatore, ecc)
	SI
	Bassa (facilità di ripristino)

	
	errori umani nella gestione della sicurezza fisica
	SI
	Bassa (facilità di ripristino)

	
	altro evento
	
	


5) Trattamento dati mediante inserimento in archivio:
	Cartaceo 
	si
	Informatico 
	Si
	altro tipo, specificare: non vi sono altri tipi


a) l'archivio cartaceo è ubicato nella sede in Lecce P.zza Bottazzi, 1 – in apposito armadietto chiuso a chiave e comunque non accessibile a soggetti estranei all’associazione;

in particolare all'archivio accedono:

· Il Presidente dr. De Luca Giuseppe, il Segretario _________ _________, rispettivamente nella loro qualità di titolare il primo e responsabile del trattamento dei dati il secondo;
b) l’archivio informatico è conservato su supporto protetto da credenziali di autenticazione in possesso del titolare del trattamento;
c) Il sistema informatico è così composto:

	N° 1 computer singolo  
	si
	N° 0 computer in rete LAN                                                       

	Rete collegata ad int.      
	no
	

	Dispositivo wireless      
	si
	Firewall          si             hardware    si                         software         si

	Anti-virus                       
	si
	(Altro)............................................................................................ 


6) Misure di sicurezza adottate o da adottare

Oltre alle credenziali di autenticazione per l'accesso agli archivi e alla parola chiave per l'accesso il computer è protetto da programma anti-virus e anti - intrusione, periodicamente aggiornato nel rispetto della legge, così come nel rispetto della legge sono periodicamente aggiornati i sistemi operativi;

la porta di ingresso all’Associazione è dotata di :

	Serratura normale
	si
	Serratura di sicurezza
	no
	Blindatura                        
	no

	La sede è protetta da sistema di allarme.
	no

	Lo sede è protetta da sistema antincendio   
	no

	Contratto con società privata di sorveglianza  
	no

	Impianto elettrico a norma CE  si ٱ
	si

	Gruppo di continuità per garantire il sistema informatico e quello antifurto
	no

	Cassaforte ignifuga per conservazione copie informatiche di sicurezza archivi
	no


7) Criteri e procedure per il ripristino della disponibilità dei dati

	Ripristino
	
	

	Archivio di dati
	Criteri e procedure per il salvataggio e il ripristino dei dati
	Pianificazione delle prove di ripristino

	Floppy
	settimanalmente
	mensilmente


8) Pianificazione degli interventi formativi previsti

	Descrizione sintetica degli interventi formativi
	Classi di incarichi o tipologie di incaricati interessati
	tempi previsti

	Corsi formazione/informazione 
	Soci volontari dell'AVIS 
	A richiesta, se necessario.


9) Cifratura dei dati

	Codici trattamento dati
	Protezione scelta
	Tecnica adottata

	
	
	Descrizione
	Informazioni utili

	1,2,3
	cifratura
	
	


Il DPS così redatto integra e sostituisce il precedente. Si dichiara che il precedente DPS viene distrutto per ragioni di sicurezza contestualmente alla firma del presente documento (dichiarazione volontaria non obbligatoria per legge).

Data 01 gennaio 2006 





Il Presidente 

   
      Dr. Giuseppe De Luca
Note in materia di protezione dei dati personali                                                                               


